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MODULE 1 : Introduction : L'Or Noir de

I'HOtellerie et les Enjeux Légaux

1.1. La nouvelle responsabilité du Réservataire

Le département des réservations gere le capital le plus précieux de 1'hotel
moderne, bien avant ses murs ou ses lits : la donnée client. Les hotels sont de
véritables coffres-forts d'informations sensibles (dates de vacances, numéros de
passeport, données de santé liées aux allergies, numéros de cartes de crédit,

préférences intimes).

Historiquement négligée, la protection de ces données est aujourd'hui encadrée
par des lois extrémement strictes, imposant au Responsable des Réservations

de transformer son équipe en "gardiens" intraitables de la vie privée.

1.2. Le Cadre Légal : RGPD et CNDP

* Le RGPD (Réglement Général sur la Protection des Données) : Applicable
depuis 2018 en Europe, il concerne tout hotel dans le monde entier qui
accueille des citoyens européens. Les amendes pour non-respect peuvent
atteindre 20 millions d'euros ou 4% du chiffre d'affaires mondial de

I'entreprise.

* Les Lois Nationales (ex: CNDP au Maroc) : La loi 09-08 relative a la

protection des personnes physiques a I'égard du traitement des données a
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caractere personnel impose un cadre strict et des déclarations obligatoires

pour les fichiers clients.

1.3. L'Impact d'une faille (Le risque de réputation)

Une fuite de données (piratage ou simple négligence d'un employé qui jette un
document non déchiqueté) détruit la confiance. Les plus grandes chaines
mondiales (Marriott, Hilton) ont subi des cyberattaques massives, entrainant des
pertes de centaines de millions de dollars et des proces retentissants en nom

collectif (Class actions).
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MODULE 2 : Les Données

Personnelles : Que collecte vraiment

I'HOtel ?

2.1. Qu'est-ce qu'une Donnée Personnelle ?

Une donnée a caractére personnel est toute information se rapportant a une

personne physique identifiée ou identifiable. Le département des réservations

en collecte des centaines chaque jour.
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Typologie des données collectées par 1'Hotel :

1. Données d'Identité : Nom, prénom, civilité, date de naissance,

numéro de passeport, nationalité.

2. Données de Contact : Adresse postale, numéro de téléphone, adresse

e-mail.

3. Données Financiéres : Numéro de carte bancaire, date d'expiration,

CVV, RIB d'entreprise.

4. Données Comportementales (Guest Preferences) : Historique des
séjours, type de chambre préféré, consommation au minibar,

fréquence de voyage.

5.Données Sensibles (Catégorie Protégée) : Allergies alimentaires
(révélant une condition médicale), demandes de chambres PMR,

préférences religieuses (ex: régime Kasher ou Halal).

2.2. Le Principe de Minimisation

Le RGPD impose le principe de minimisation des données : I'hdtel ne doit
collecter que les données strictement nécessaires pour la finalité de la

réservation.

Exemple pratique : Pour une simple demande de devis par e-mail, exiger du
client qu'il fournisse son numéro de passeport et sa date de naissance est illégal.
Seuls son nom, ses dates de séjour souhaitées et un e-mail de contact sont

strictement nécessaires a ce stade.



trainingcenterin - Formation Professionnelle

MODULE 3 : Le Consentement
Explicite : L'Opt-in et I'Opt-out

3.1. La collecte de I'E-mail

La valeur d'un e-mail direct pour le service commercial est immense (pour
contourner Booking.com au prochain séjour). Cependant, inscrire
automatiquement le client a la newsletter (e-mailing) de 1'hotel sous prétexte

qu'il a fait une réservation est strictement interdit.
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3.2. L'Opt-in : La case a cocher

Le consentement doit étre "libre, spécifique, éclairé et univoque". Sur le
moteur de réservation de 1'hétel (Booking Engine), le client doit

rencontrer deux cases distinctes :

*[ ] J'accepte les Conditions Générales de Vente (Obligatoire pour

réserver).

* [ ] J'accepte de recevoir des offres exclusives et la newsletter de I'Hotel.

(Doit étre décochée par défaut - c'est I'Opt-in actif).

Si la case est pré-cochée, c'est illégal. Le Responsable des Réservations
doit auditer le site web avec l'agence de communication pour vérifier ce

paramétrage.

3.3. Lors d'une réservation téléphonique

L'agent de réservation doit demander oralement le consentement : "Monsieur,
puis-je utiliser cette adresse e-mail pour vous envoyer occasionnellement nos offres
privées ?" Si le client dit "Oui", 'agent doit cocher la case d'autorisation "Mailing"
dans le Profil (Cardex) du PMS. Dans tous les e-mails envoyés, un lien Opt-out

(Se désabonner) doit étre visible et fonctionnel.
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MODULE 4 : La Sécurité des
Paiements : Comprendre la Norme

PCI-DSS

4.1. L'ennemi numéro 1 : La Fraude a la Carte

Bancaire

Les hotels sont 1'une des cibles privilégiées des hackers car ils manipulent des
millions de transactions. La norme PCI-DSS (Payment Card Industry Data
Security Standard) est un standard de sécurité mondial créé par Visa,
Mastercard et American Express. Si I'hotel ne la respecte pas, il peut perdre son

droit d'encaisser des cartes bancaires.

4.2. Les interdictions formelles en Réservation

Le Responsable des Réservations doit instaurer des regles inflexibles sous peine

de licenciement pour faute grave :

* Interdiction des E-mails non sécurisés : Il est strictement interdit de
demander au client d'envoyer son numéro de carte de crédit et son CVV par

un e-mail classique, ni en clair, ni en piece jointe (PDF ou Word).

* Interdiction des photocopies : Ne jamais faire de photocopie recto-verso de

la carte bancaire du client pour la "garder dans le dossier".

10
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* Interdiction du post-it : Un agent qui prend une carte de crédit par
téléphone ne doit JAMAIS écrire le numéro sur un bloc-notes papier, puis le
laisser sur son bureau pour le saisir "plus tard" dans le TPE ou le PMS. Le

numeéro doit étre tapé directement dans le systeme sécurisé.

4.3. Les solutions PCI-Compliant (Les liens de

paiement)

Pour prendre une garantie ou un acompte a distance, I'hétel doit utiliser des
solutions modernes (PayByLink). L'agent génere un lien sécurisé depuis
l'interface bancaire de 1'hétel (ex: Stripe, Adyen, CMI) et I'envoie par e-mail ou
SMS au client. Le client tape lui-méme sa carte, et le serveur de I'hétel ne voit

jamais le numéro complet de la carte (principe de Tokenization).

11
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MODULE 5 : Les Bonnes Pratiques du
Poste de Travail (Clean Desk &

Passwords)

5.1. La Reégle du "Clean Desk" (Bureau Propre)

La protection des données n'est pas qu'informatique, elle est aussi physique. Le
bureau des réservations brasse énormément de papier (Rooming lists, rapports

d'arrivées, autorisations de prélevement).

*En fin de service, aucun document contenant des noms ou des
données de clients ne doit rester visible sur les bureaux. Tout doit étre

sous clé.

* Les documents inutiles (brouillons de prise de réservation, anciennes
rooming lists) ne doivent jamais étre jetés a la corbeille classique. Ils
doivent passer a la déchiqueteuse (Shredder). Des personnes
malveillantes pratiquent le "Dumpster diving" (Fouiller les poubelles)

pour récupérer des identités.

12
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5.2. Verrouillage et Mots de Passe

* Chaque agent doit avoir son propre identifiant (Login) dans le PMS.
L'utilisation d'un mot de passe générique partagé (ex: "Resal23") est une
aberration sécuritaire : en cas de fuite ou de vol de données, il est impossible

de tracer quel employé a commis la faute.

 L'écran d'ordinateur doit se verrouiller automatiquement apres 2 minutes
d'inactivité. Un agent qui quitte son poste pour aller chercher un café doit

appuyer sur (Windows + L) pour verrouiller sa session.

13
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MODULE 6 : Le Partage de Données
en Interne (Housekeeping,

Restauration)

6.1. Le principe du "Besoin d'en Connaitre" (Need to

know basis)

Le RGPD impose que seules les personnes ayant strictement besoin d'une

information pour accomplir leur tache y aient acces.

6.2. La communication avec les autres départements

Le Responsable des Réservations édite quotidiennement des rapports pour les

différents départements. Ces rapports doivent étre "nettoyés" :

Ce qu'ils doivent savoir Ce qu'ils ne doivent PAS
Département

(Autorisé) savoir (Interdit)

Housekeeping Nom du client, Nombre de Prix payé par la chambre,
(Gouvernante) personnes, Type de lit, Alerte Numeéro de téléphone
(Allergie plumes, VIP), Heure personnel, Mode de

d'arrivée. paiement.

14
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Ce qu'ils doivent savoir Ce qu'ils ne doivent PAS
Département

(Autorisé) savoir (Interdit)

Restaurant Nom, Numéro de chambre, Numeéro de carte
(Maitre d'hotel) Formule de pension (B&B, bancaire, Coordonnées
DP), Allergies alimentaires. personnelles, Profil de la
sociéte.
Voiturier / Nom, Heure du vol, Terminal, Tout le reste du profil.
Concierge Nombre de bagages.

Regle d'or : Les rapports papiers (comme la liste des arrivées posée sur le
pupitre de la réception) ne doivent jamais étre visibles par les autres clients de

I'hotel au comptoir.

15
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MODULE 7 : La Gestion des Tiers et
Partenaires (OTA, Channel Managers,

T.0.)

7.1. L'Hotel n'est pas seul responsable

L'hotel partage continuellement des données avec des acteurs externes (Sous-
traitants et Partenaires) : Booking.com, Moteur de réservation (Site web),

Channel Manager, Logiciel d'envoi d'e-mails (Mailchimp).

Légalement, 1'hotel est le "Responsable du Traitement", et ses partenaires

technologiques sont les "Sous-traitants".

16
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7.2. Les e-mails de Booking.com (L'Anonymisation)

Les grandes OTA ont adapté leurs processus au RGPD. Lorsqu'une
réservation Booking.com arrive dans le PMS, I'hotel ne regoit pas la vraie
adresse  e-mail du clientt mais wun alias crypté (ex:

jean.dupont-12345@guest.booking.com).

Le Responsable des Réservations doit interdire a ses agents d'extraire ces
adresses e-mails cryptées pour les ajouter a une base de données de
newsletter. Non seulement le message n'arrivera pas (I'alias expire apres
le départ), mais c'est une violation flagrante des conditions d'utilisation

de la plateforme et des régles de confidentialité.

7.3. La Transmission de Rooming Lists

Lorsqu'un Tour Opérateur ou un organisateur de congres envoie une Rooming
List (Liste des participants) sous format Excel, cette liste contient des données
sensibles. Elle doit idéalement étre envoyée de maniere sécurisée (mot de passe),

et supprimée de la boite e-mail de l'agent une fois l'intégration dans le PMS

terminée.

17
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MODULE 8 : Les Droits des Clients :
Droit d'Acces, Droit a I'Oubli

8.1. Les nouveaux pouvoirs du consommateur

Le RGPD donne aux clients le controle absolu sur leurs données. Le département
des réservations sera le département recevant ces requétes légales. Une

procédure standardisée est obligatoire.

8.2. Le Droit d'Acceés et de Portabilité

Un client a le droit d'envoyer un e-mail a 1'hotel en exigeant : "Je souhaite

recevoir une copie intégrale de toutes les informations que vous détenez sur moi."

» Le Responsable des Réservations a l'obligation de lui fournir (généralement
sous 30 jours) un export clair de son "Guest Profile" (Historique de ses

séjours, dépenses, notes inscrites sur son dossier).

 Attention : Avant de lui envoyer ces données, I'agent doit impérativement
vérifier l'identité de la personne qui fait la demande (demander une copie
de piece d'identité si le doute est permis, pour ne pas envoyer ces données a

un usurpateur).

18
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8.3. Le Droit a I'Oubli (Droit d'effacement)

Un client (souvent suite a un conflit ou une infidélité conjugale découverte) peut

exiger que 1'hotel efface toute trace de son existence dans le systeme.

La Limite Légale : Le Droit a 1'oubli n'est pas absolu. L'h6tel est soumis a des
obligations comptables et policiéres. Le Responsable des Réservations ne peut
pas supprimer un Folio (Facture) s'il date de moins de 10 ans (obligation fiscale).
En revanche, il a l'obligation de supprimer le client des bases de données
marketing et d'anonymiser le profil ("Guest" devient "Anonyme") tout en gardant

la ligne comptable intacte.

19
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MODULE 9 : Purge et Conservation :

Combien de temps garder un Cardex ?

9.1. La fin de la conservation "A vie"

Avant, les hotels gardaient les Cardex (Profils clients) indéfiniment. "Au cas ou il
reviendrait dans 15 ans". C'est aujourd’hui illégal. Conserver des données

inutiles est une faille de sécurité majeure.

20
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9.2. Les durées de conservation légales (Data

Retention Policy)

Le Responsable des Réservations doit paramétrer le systeme informatique

pour qu'il procéde a des purges automatiques régulieres :

1. Données Marketing (Newsletters) : Un client qui n'a pas ouvert un e-
mail ou séjourné a 1'hotel depuis 3 ans (Inactif) doit étre retiré de la

liste de diffusion.

2. Données de Carte Bancaire : Une fois le séjour payé, facturé, et la
période légale de contestation (Chargeback) passée, les numéros de
carte de crédit doivent étre supprimés du systéme ou lourdement

cryptés.

3. Vidéosurveillance (CCTV) : Bien que cela concerne la Sécurité, le
bureau des réservations a parfois des caméras. Les bandes ne doivent
généralement pas étre conservées plus de 30 jours, sauf réquisition de

police.

21
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MODULE 10 : Gestion de Crise : Que
faire en cas de Fuite de Données (Data

Breach) ?

10.1. Définition d'une faille (Data Breach)

Une fuite de données n'est pas seulement l'ccuvre d'un hacker russe
(Ransomware). Si un agent de réservation se fait voler son ordinateur portable
non crypté dans le train, ou envoie par erreur la Rooming List complete d'un
groupe avec les numéros de passeports au mauvais organisateur, c'est une fuite

de données avérée.

10.2. Le Protocole d'Urgence

La dissimulation est la pire des stratégies (les amendes sont doublées en cas de

mensonge). Le Responsable des Réservations doit appliquer ce protocole :

e Alerter : Contacter immédiatement le DPO (Data Protection Officer) de
I'hétel ou de la chaine, ainsi que le Directeur Geénéral et le service

informatique (IT).

* Déclaration Légale : Selon le RGPD, I'h6tel a 72 heures pour déclarer la
fuite a l'autorité nationale de protection des données (CNIL, CNDP) si les

droits et libertés des personnes sont menaceés.

22
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» Informer les Victimes : Si des données sensibles (Cartes de crédit) ont fuité,
le département des réservations devra souvent participer a l'envoi d'e-mails
transparents aux clients concernés, en s'excusant et en leur conseillant de

faire opposition a leur carte bancaire.

23
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MODULE 11 : Cas Pratiques
Approfondis de Conformité a I'Hétel

FAHO

Cas N°1: Le Droit a I'Oubli et le Litige Familial

Contexte (Hotel FAHO) : Une femme appelle en pleurs le service réservation.
Elle est en instance de divorce. Elle veut savoir a quelles dates exactes son mari a
séjourné a I'hétel 'année derniere, et si une deuxiéme personne était inscrite sur

la réservation. Elle menace de faire un scandale si l'agent ne lui répond pas.

Gestion de la Conformité (Le Secret Professionnel) :

1. La Tentation : L'agent, par empathie humaine, pourrait étre tenté de
consulter le profil du mari pour lui confirmer l'information.

2. La Regle Stricte : L'agent commettrait une violation gravissime des données
privées (et violerait la confidentialité de base de 1'hotellerie). Les données d'un
client n'appartiennent qu'a lui-méme.

3. Résolution : L'agent doit répondre : "Madame, je comprends parfaitement votre
détresse, mais la politique de confidentialité de U'hotel et la loi m'interdisent
formellement de confirmer la présence ou de divulguer les informations de séjour
de quiconque. Ces informations ne peuvent étre remises que sur réquisition

judiciaire par la police ou un avocat."

24
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Cas N°2 : Le formulaire PDF avec numéros de carte de
crédit

Contexte (Hotel FAHO) : Pour garantir les réservations de groupe, le service
commercial envoie un "Formulaire de Garantie" en piece jointe PDF. Les clients
I'impriment, écrivent leurs 16 chiffres de carte, la date d'expiration et le
cryptogramme a la main, le scannent, et le renvoient par e-mail a l'adresse

générique reservation@faho.com.

Audit et Action du Responsable des Réservations :

1. L'Alerte Rouge : Ce processus (encore utilisé par 30% des hotels
indépendants) est une violation colossale de la norme PCI-DSS. Les e-mails ne
sont pas chiffrés. N'importe qui piratant la boite e-mail aurait acces a des
centaines de cartes de crédit en clair.

2. La Correction (SOP) : Le Responsable supprime immeédiatement ce document
PDF. 1l contacte la banque de 1'hétel pour activer la fonction "PayByLink" ou
"VAD Sécurisée". L'équipe de réservation répondra désormais : "Pour garantir
votre réservation de groupe en toute sécurité, veuillez cliquer sur ce lien de
paiement sécurisé qui cryptera vos données bancaires directement aupres de notre

partenaire financier."

Cas N°3 : Le Profil Client aux commentaires

"Toxiques"

Contexte (Hotel FAHO) : En formant un nouvel employé sur l'utilisation du
PMS, le Responsable des Réservations ouvre au hasard le profil Cardex d'un

client fidele. Dans l'onglet "Notes/Commentaires”, un ancien réceptionniste a

25
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écrit il y a 3 ans : "Client insupportable, trés radin, se plaint tout le temps, marié a

une femme tres dagée."

Audit et Action du Responsable :

1. La Faille Juridique : Le droit de la protection des données exige que les
informations stockées soient "objectives, pertinentes et non excessives". Les
jugements de valeur, insultes ou commentaires sur la vie privée sont strictement
interdits et peuvent valoir des amendes lourdes si le client fait valoir son droit
d'acces et lit cela.

2. Le Nettoyage : Le Responsable efface immédiatement la note. II réécrit de
maniere factuelle : "Attention requise lors du check-in, s'assurer que toutes les
demandes sont confirmées.”

3. L'Action Managériale : Il convoque toute 1'équipe de réception et réservation
pour un rappel a l'ordre formel sur la déontologie et la rédaction des "Guest

Notes" dans le systeme informatique.

26
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MODULE 12 : Conclusion et Plan

d'Action d'Audit pour le Responsable

12.1. La Sécurité : Un processus continu

La conformité a la protection des données n'est pas un cachet que l'on obtient
une fois pour toutes. Cest une habitude quotidienne. Le personnel de
réservation, confronté au stress et a I'urgence, cherchera toujours des raccourcis
de travail (ex: s'envoyer des dossiers sur sa boite e-mail personnelle pour

travailler depuis la maison). Le Responsable est le garant du respect des régles.

27
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12.2. Plan d'Action Managérial Post-Formation

Afin de s'assurer que 1'hotel est protégé, le Responsable des Réservations

mettra en place ces routines d'Audit :

* Audit des Mots de Passe (Trimestriel) : Forcer le changement de
tous les mots de passe du PMS et des acces Extranet (Booking,
Expedia) tous les 90 jours. Désactiver instantanément le compte de

tout employé quittant 1'entreprise (Offboarding).

* Audit du Bureau (Mensuel - "Clean Desk Check") : A 20h00, une fois
le service de jour terminé, inspecter les bureaux de l'équipe pour
vérifier qu'aucune carte d'identité, passeport ou numéro de carte de

crédit ne traine a la vue de 1'équipe de nettoyage de nuit.

* Revue des formulaires d'e-mail (Annuel) : En collaboration avec le
DPO et le marketing, vérifier que tous les formulaires d'inscription sur
le site et les e-mails transactionnels contiennent le bon de décharge

1égal (Privacy Policy link) et le bouton de désinscription (Unsubscribe).

trainingcenter

Fin du Manuel de Formation
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Document certifié conforme - Programme Sécurité & Conformité L.égal

Ce document est la propriété exclusive de trainingcenterin. Toute reproduction non autorisée est

interdite.
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